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Technische Informatie Bulletin 

Wijzigingen voorbehouden. 
 
Kijk op onze support site voor actueel nieuws en FAQ. 
 
Voor technische ondersteuning: 
E-mail: techhelp@aras.nlHelpdesk: 0900 – 2727 435 
 
 
Dit Technische Informatie Bulletin, T.I.B., van ARAS beschrijft een technisch advies 
omtrent een van onze producten. Dat kan zijn omdat de support op een bepaald product 
vervalt of dat er bijvoorbeeld een probleem geconstateerd is. In dit T.I.B. wordt dan de 
oplossing aangedragen.  
In alle gevallen is het dringende advies dit bulletin aandachtig door te lezen, voor uzelf te 
bepalen in hoeverre dit van toepassing is op door u bij ons betrokken producten en of dit 
bij de eindgebruiker mogelijk risico’s met zich meebrengt. 
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1. Algemene informatie 

 

Onderwerp: Kritieke Firmware Update Teltonika Networks 

Datum: 02 oktober 2026 

Van toepassing op: rutOS 7.22 t/m 7.24.2 en tswOS 1.9 t/m 1.10.0 

Urgentie: ZEER HOOG 

 

Probleemomschrijving: 

Teltonika Networks heeft een kritieke beveiligingskwetsbaarheid vastgesteld in 
firmwareversies rutOS 7.22 tot 7.24.2 en tswOS 1.9 tot 1.10.0. De kwetsbaarheid heeft 
een Critical CVSS v4.0 classificatie. Er is geen workaround beschikbaar; alleen een 
firmware-update biedt een oplossing.  

Betrokken Hardware en Software: 

 Firmware: rutOS 7.22 tot 7.24.2  
 Firmware: tswOS 1.9 tot 1.10.0  
 Alle Teltonika Networks apparaten waarop deze firmwareversies actief zijn  

 
Toelichting Urgentie 
De urgentie van dit T.I.B. wordt in 4 klassen aangeduid: 
 
ZEER HOOG Het niet toepassen van de beschreven oplossing heeft grote risico’s voor 

de werking, veiligheid of stabiliteit van het systeem of product op zeer 
korte termijn. De werking kan niet meer 100% gegarandeerd worden. 

HOOG Het niet toepassen van de beschreven oplossing heeft risico’s voor de 
werking, veiligheid of stabiliteit van het systeem of product op korte 
termijn. De werking kan niet meer 100% gegarandeerd worden. 

MIDDEL Het niet toepassen van de beschreven oplossing heeft risico’s voor de 
werking, veiligheid of stabiliteit van het systeem of product op termijn. De 
werking kan op de lange duur niet meer 100% gegarandeerd worden. 
Beoordeel hoe urgent het doorvoeren van de oplossing is aan de hand van 
de probleemomschrijving. 

LAAG Het niet toepassen van de beschreven oplossing heeft risico’s voor de 
werking, veiligheid of stabiliteit van het systeem of product. Beoordeel hoe 
urgent het doorvoeren van de oplossing is aan de hand van de 
probleemomschrijving.  
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2. Oplossing 

Oplossing: 

1. Inventariseer alle operationele en opgeslagen Teltonika-apparaten.  

2. Controleer de firmwareversie via de webinterface of RMS.  

3. Update alle getroffen systemen naar rutOS 7.24.3 of tswOS 1.10.1.  

4. Voer de update uiterlijk vóór 30 oktober 2026 uit.  

5. Bevestig de uitvoering intern en richting betrokken klanten.  
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3. Risico’s 

Risico’s bij het niet toepassen van de oplossing: 

 Misbruik van de kwetsbaarheid door onbevoegden.  
 Compromittering van netwerkapparatuur.  
 Verlies van beschikbaarheid en integriteit van systemen.  
 Grotere blootstelling na publieke bekendmaking van de kwetsbaarheid.  
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4. Verantwoordelijkheid 

Het is de verantwoordelijkheid van de klant/partner om deze firmware-update uit te 
voeren. Indien u hulp nodig heeft bij het implementeren van de oplossing, neem dan 
contact op met onze technische ondersteuning via E-mail: techhelp@aras.nl of onze 
helpdesk: 0900 – 2727 435 
 

Bij het uitblijven van de implementatie van de oplossing zal, afhankelijk van de 
gedefinieerde Urgentie, support van ARAS of de fabrikant op korte of lange termijn niet 
meer gegarandeerd worden. 
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