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| Uitleg installatie software

1.1 Server Installatie

Deze handleiding legt uit hoe de software voor de vingerlezer geinstalleerd en ingesteld dient te
worden.

Na het opstarten van de Cd-rom verschijnt het volgende hoofdscherm:

¥ secureAdmin Lite Installation Wizard X|

« IDENTITY
- SOLUTIONS

Server Installation

|| cientnstatiation

Read Manual

Kies als eerste voor de ‘Server Installation’. Er dient altijd | server in het systeem aanwezig te zijn.
Voordat Secure Admin kan worden geinstalleerd, kan het nodig zijn dat er 2 Windows programma’s
moeten worden geinstalleerd. De volgende melding verschijnt dan in het scherm:
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InstallShield Wizard 1

L1 |nstall to begin installing these requirements.

i Secureddmin Server requires the following items to be installed on your computer. Click

Status | Requirement

Pending Microsoft NET Framework 3.5 SP1
Pending ‘“Windows Installer 4.5 for Windows XP SP2 and later [=86)

| Install I

Cancel

Klik op ‘Install’ om Microsoft .NET Framework 3.5 SP| te installeren. Dit kan enige tijd duren. Hierna

moet de computer opnieuw opgestart worden en verschijnt het volgende scherm.

InstallShield Wizard

L ==1 |nstall to beain installing these requirements.

S\ Securetidmin Server requires the following items ta be installed on your computer. Click

Status ] Requirement

Pending ‘“Windows Installer 4.5 for Windows XP SP2 and later (x86)

| Install I

Cancel

Het kan zijn dat Windows Installer 4.5 al geinstalleerd is. Als dat zo is slaat de software deze stap over,

klik anders op ‘Install’ om deze te installeren.
Hierna volgt het volgende scherm.
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SecureAdmin Lite Server - InstallShield Wizard

:* IDENTITY
+« SOLUTIONS

Welcome to the Secureddmin Lite Server Installation “Wizard

The Secureddmin Lite Server Installation Wizard will install Secureddmin Lite Server on your
computer.
To continue, click Next.

Klik op ‘Next’ en het volgende scherm verschijnt.
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SecureAdmin Lite Server - InstallShield Wizard N 3 5]

Flease read the following license agreement carefully.

. L_l SecureAdmin LiteTM j

< IDENTITY
« SOLUTIONS
End User License Agreement

PLEASE READ THIS CONTRACT CAREFULLY. BY
CLICKING "I ACCEPT..." IN THE SPACE PROVIDED
BELOW, YOU ACCEPT ALL THE TERMS AND CONDITIONS
OF THIS CONTRACT BETWEEN BIOSCRYPT
INCORPORATED, AN L-1 IDENTITY SOLUTIONS COMPANY,
("LICENSOR") AND YOU ("LICENSEE"). IF YOU DO NOT
AGREE TO THE TERMS AND CONDITIONS BELOW, CLICK
"I DO NOT ACCEPT..." AND IMMEDIATELY RETURN THIS
PRODUCT TO LICENSOR.

IMPORTANT - READ CAREFULLY: This End-User License

TP T TR YA Y Y ) e

% || accept the terms of the license agreement

" | do not accept the terms of the license agreement

Klik op ‘I accept the terms of the license agreement’ en daarna op ‘Next’. Het volgende scherm
verschijnt.
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SecureAdmin Lite Server - InstallShield Wizard

.. L_1 Setup will install Secureddmin Lite Server in the following folder.

+ IDENTITY To install to this folder, click Next. Ta install to a different folder, click Browse and select another
« SOLUTIONS folder.

(Deslination Folder

C:\Proaram Files\Bioscrypt\Sa Liteh _

Hier kan worden bepaald in welke map de software wordt geinstalleerd. Klik daarna op ‘Next’ en het
volgende scherm verschijnt.
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te Server - InstallShield Wizard

.. L_1 Select database for Secureddmin Lite Server and click next to proceed.

+  IDENTITY % nstall SOL Server 2008 Express Editiors
« SOLUTIONS

¢~ Connect to existing SOL Server 2008

Selecteer ‘SQL Server 2008 Express Edition’ en klik op ‘Next’ om de installatie te starten. Het
volgende scherm verschijnt om te laten zien dat de installatie bezig is.

Extracting Files i _)_(l

Extracting File:  x8B\setuphsgl_engine_core_inst_msitpfileshsgls
To Directory: c:\47484bf619a370d42070630172dfab8c

Na een tijdje verschijnt het volgende scherm.
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%% SQL Server Installation Center i o ] 24}

Planning Hardware and Software Requirements

Installation View the hardware and software requirements.

Maintenance 'gzh Security Documentation

Tools View the security documentation.

Resources Online Release Motes

Advanced View the latest information about the release.

Options l? System Configuration Checker
Lf Launch a tool to check For conditions that prevent a successful SQL Server installation.

E Install Upgrade Advisor

Upgrade Advisor analyzes any SQL Server 2005 or SQL Server 2000 components that are installed
and identifies issues to fix either before or after you upgrade to SQL Server 2008,

Online Installation Help
Launch the online installation documentation.

§Eb How to Get Started with SQL Server 2008 Failover Clustering

Read instructions on how to get started with SQL Server 2008 failover clustering.
3= Upgrade Documentation

View the document about how to upgrade to SQL Server 2008 from SQL Server 2000 or SQL Server
2008,

B’ WServerzoos

Klik op ‘Installation’.



%% SQL Server Installation Center 2 =10] x|

= New SQL Server stand-alone installation or add features to an existing installation

Planning
Installation
Maintenance
Tools
Resources

Advanced

Options

B’ mServerzoos

I

1

==K\

> Mew SQL Server Failover cluster installation
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Launch a wizard to install SQL Server 2008 in a non-clustered environment or to add features to an
existing SQL Server 2008 instance.

Launch a wizard to install a single-node SQL Server 2008 failover cluster,

Add node to a SQL Server failover cluster
Launch a wizard to add a node to an existing SQL Server 2008 failover cluster,

Uparade from SQL Server 2000 or SQL Server 2005

Launch a wizard to upgrade SQL Server 2000 or SQL Server 2005 to SQL Server 2008, Before you
upgrade, you should run the Upgrade Advisor to detect potential problems.

Search for product updates
Search Microsoft Update For SQL Server 2008 product updates.

Selecteer de bovenste optie ‘New SQL Server stand-alone installation’.

Het volgende scherm verschijnt.
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W+ SOL Server 2008 Setup

(¢ Specify afres

|

fe product keys

-

Omdat het een Express versie betreft, is het niet nodig een product key in te voeren. Klik op ‘Next’.
Het volgende scherm verschijnt.



¥ SOL Server 2008 Setup 1

License Terms
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To install SQL Server 2008, you must accept the Microsoft Software License Terms.

=101 ]

Product Key
License Terms
Setup Support Files

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT SQL SERVER 2008 EXPRESS EDITION

These license terms are an agreement between Microsoft Corporation (or based on where you
live, one of its affiliates) and you. Please read them. They apply to the software named
above, which includes the media on which you received it, if any. The terms also apply to any
Microsoft

* updates,
® supplements,
* Internet-based services, and

s support services

for this software, unless other terms accompany those items. If so, those terms apply.

BY USING THE SOFTWARE, YOU ACCEPT THESE TERMS. IF YOU DO NOT ACCEPT THEM,

DO NOT USE THE SOFTWARE. Ll
CE
Copy  Print
IV 1 accept the license terms,
< Back | Mext = | Cancel
4

Accepteer de licentie voorwaarden en klik op ‘Next’. Het volgende scherm verschijnt.
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W+ SOL Server 2008 Setup

Setup Support Files

Selecteer ‘Setup Support Files’ en kies daarna voor ‘Install’. Na een tijdje verschijnt het volgende
scherm.



% SOQL Server 2008 Setup B =10 x|

Setup Support Rules

Setup Support Rules identify problems that might occur when you install SQL Server Setup support files, Failures must be corrected

before Setup can continue,
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Setup Support Rules
Feature Selection

Disk Space Requirements
Error and Usage Reporting
Installation Rules

Ready to Install
Installation Progress
Complete

Operation completed. Passed: 9. Failed 0. ‘Warning 1. Skipped 1.

Hide details << | Re-run I

View detailed report

Rule Status
@ Fusion Active Template Library (ATL) Passed
@ Unsupported SQL Server products Passed
@ Performance counter registry hive consistency Passed
@ Previous releases of SQL Server 2008 Business Inteligence Develop... |Passed
(2 | Previous CTP installation Passed
@ Consistency validation for SQL Server reqistry keys Passed
@ Computer domain controller Passed
@ Microsoft \NET Application Security Mot applicable
@ Edition WOW64 platform Passed
@ Windows PowerShell Passed
A\ | windows Firewall Warning

< Back | Mext = I Cancel | Help I

4

Nadat de software alles gecontroleerd heeft, ziet het scherm er als hierboven uit. Klik dan op ‘Next’.
Het volgende scherm verschijnt.
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saseverzosene -l
Feature Selection

Select the Express features to install. For clustered installations, only Database Engine Services and Analysis Services can be
clustered,

Setup Support Rules Features:

Description:
e Featur Server features are instance-aware and
Instance Configuration Database Engine Services have their own rggistry hives. They
Disk Space Requirements [] 5L Server Replication support multiple instances on a computer,
Shared Features

el
Server Conflguration 5QL Client Connectivity SDK

Database Engine Configuration Redistributable Features

Error and Usage Reporting
Installation Rules

Ready to Install
Installation Progress
Complete

Select all Unselect All

Shared feature directory: IC:\Program Files\Microsoft SQL Server),

< Back | Mext = | Cancel | Help l

Vink ‘Database Enigine Services’ en ‘SQL Client Connectivity SDK’ aan en klik op ‘Next’. Het
volgende scherm verschijnt.
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saiseverzoasen 1o/
Instance Configuration

Specify the name and instance ID for the SQL Server instance.

Setup Support Rules " Default instance
Feature Selection

(+ Named instance: |SQLExpress
Instance Configuration

Disk Space Requirements

Server Configuration Instance ID: ISQLExpress
Database Engine Configuration

Instance root directory: |C:\,Program Files\Microsoft SQL Server), l
Error and Usage Reporting

Installation Rules

Ready to Install SQL Server directory:  C:\Program Files\Microsoft SQL Server\MSSQL10.SQLExpress

Installation Progress

Installed instances:
Complete

Instance | Features | Edition | version | Instance ID

< Back | Mext = | Cancel | Help I
4

Selecteer ‘Named instance’ en laat de naam SQLExpress staan. Klik hierna op ‘Next’ en het volgende
scherm verschijnt.
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%% SQL Server 2008 Setup L1 =10

Disk Space Requirements

Review the disk space summary For the SQL Server features you selected.

Setup Support Rules Disk Usage Summary:

Feature Selection = @ Drive C: 295 MB required, 33448 MB available

Instance Configuration e System Drive (C:\): 118 MB required

Disk Space Requirements i Shared Install Directory (C:\Program Files\Microsoft SQL Server\): 0 MB required

Server Configuration Instance Directory (C:\Program Files\Microsoft SQL Serverl): 177 MB required

Database Engine Configuration
Error and Usage Reporting
Installation Rules

Ready to Install

Installation Progress

Complete

< Back Mext = Cancel Help

Klik op ‘Next’ en het volgende scherm verschijnt.
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=1
Server Configuration

Specify the configuration.

Setup Support Rules Service Accounts l Collation I
Feature Selection

Instance Configuration Microsoft recommends that you use a separate account for each SQL Server service,

Disk Space Requirements Service Account Name word Startup Type

Automatic :_I

Server Configuration SQL Server Database Engine / MT AUTHOR
MNT AUTHORITYiNetwerkservi

Database Engine Configuration

Error and Usage Reporting < <Browse.,.>>

Installation Rules ccount for all SQL Server services l

Ready to Install
Installation Progress These services will be configured automatically where possible to use a low privilege account. On some
Complete older Windows versions the user will need to specify a low privilege account. For more information, click
Help.
Service Account Name Password Startup Type
SQL Server Browser NT AUTHORITY{LOCAL S... v
< Back | Mext = | Cancel | Help |

4

Kies bij de Account Name voor ‘NT AUTHORITY\SYSTEM’ en voor het Startup Type ‘Manual’. Klik
op het tabblad ‘Collation’ en het volgende scherm verschijnt.
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Wijzig deze instellingen niet en klik op ‘Next’. Het volgende scherm verschijnt.
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o
Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

Setup Support Rules Account Pravisioning | Data Directories | User Instances | FILESTREAM |
Feature Selection

Instance Configuration Specify the authentication mode and administrators for the Database Engine.

Disk Space Requirements Authentication Mode
Server Configuration

" Windows authentication mode

Database Engine Configuration
g g ! ¢ Mixed Mode {SQL Server authentication and Windows authentication)
Error and Usage Reporting

Installation Rules Built-in SQL Server system administrator account

Ready to Install Enter password: Ioooooooooo
Installation Progress

Confirm password: Inoooouu

Complete
Specify SQL Server administrators
SQL Server administrators
have unrestricted access to
the Database Engine.
Add Current User I Add... I Remove I
< Back | Mext = | Cancel | Help |

4

Selecteer ‘Mixed Mode’. Nu moet er nog een password ingegeven worden (bijv. SecurityOl). Vul dit
in op beide regels. Vervolgens moet de administrator toegevoegd worden aan de database. Klik
daarvoor op ‘Add Current User’. Het volgende scherm verschijnt.
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s serverzionseor -Ioix]
Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

Setup Support Rules Account Pravisioning | Data Directories | User Instances | FILESTREAM |
Feature Selection

Instance Configuration Specify the authentication mode and administrators for the Database Engine.

Disk Space Requirements Authentication Mode
Server Configuration

" Windows authentication mode

Database Engine Configuration
g g ¢ Mixed Mode (SQL Server authentication and Windows authentication)
Error and Usage Reporting

Installation Rules Built-in SQL Server system administrator account

Ready to Install Enter password: I sesscsceee
Installation Progress

Confirm password: Inoooouu
Complete

Specify SQL Server administrators

SQL Server administrators
have unrestricted access to
the Database Engine.

Add Current User l Add... | Remove |

< Back | Mext = Cancel Help

Klik op het tabblad Data Directories en het volgende scherm verschijnt.
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~Ioix]
Database Engine Configuration

Specify Database Engine authentication security mode, administrators and data directories.

Setup Support Rules 4 Account Provisioning : Data Directories ‘| User Instances I FILESTREAM I

Feature Selection

Instance Configuration Data root directory: |C:'\Program Files\Microsoft SQL Server), I
Disk Space Requirements System database directory:  C:\Program Files\Microsoft SQL

Server ConflgUrabon Server|MSSQL10,SQLEXPRESSMSSQL|Data

Database Engine Configuration User database directory: |C:1Program Files\Microsoft SQL Server\MSSQL10.SQLEXPRESS\MSSQLID ... I

Error and Usage Reporting

Installation Riles User database log directory: |C:1Pr0gram Files\Microsoft SQL Server\MSSQL10.SQLEXPRESSYMSSQLID ... I

Ready to Install Temp DB directory: IC:'\Program Files\Microsoft SQL ServeriMSSQL10.SQLEXPRESSIMSSQLID ... I
Installation Progress

e Temp DB log directory: |C:1Program Files\Microsoft SQL Server{MSSQL10.SQLEXPRESS\MSSQLID ... I
omplete

Backup directory: |C:\,Program Files\Microsoft SQL Server\MSSQL10,.SQLEXPRESSIMSSQLIB. ... I

< Back I Mext = I Cancel | Help I
4

Wijzig deze instellingen niet. Klik op het tabblad ‘User Instances’ en het volgende scherm verschijnt.

20



Handleiding Software installatie Biobase en Bioprox 4G, Juni 20/ |

%= SQL Server 2008 Setup

Wijzig ook hier niets. Klik op het tabblad ‘Filestream’ en het volgende scherm verschijnt.

21



Handleiding Software installatie Biobase en Bioprox 4G, Juni 20/ |

W+ SOL Server 2008 Setup

Wijzig ook hier niets. Klik op ‘Next’. Het volgende scherm verschijnt.

22
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%= SQL Server 2008 Setup

Klik op ‘Next’. Het volgende scherm verschijnt.

23
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%= SQL Server 2008 Setup

Klik op ‘Next’ en het volgende scherm verschijnt.

24
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s serverzionseor 1=
Ready to Install

Verify the SQL Server 2008 features to be installed.

Setup Support Rules Ready to install SQL Server 2008:
Feature Selection = Summary Al
Instance Configuration -Edition: Express
Disk Space Requirements -Action: Install (Slipstreamn)

. 5 [=)- General Configuration
Server Configuration

[=)- Features

Database Engine Configuration . Database Engine Services
Error and Usage Reporting ; SQL Client Connectivity SDK
Installation Rules () Instance configuration

i Instance Mame: SQLEXPRESS
i Instance ID: SQLExpress
(- Instance IDs
Complete - SQL Database Engine: MSSQL10.SQLEXPRESS
‘- Instance Directory: C:\Program Files\Microsoft SQL Server\,
Shared component root directory
" Shared feature directory: C:\Program Filesi\Microsoft SQL Server,
Error and Usage Reporting
Usage Reporting: False
“-Error Reporting: False
- Slipstream
i PCU source directory: c:147484bf619a370d420706301 72dfab8c\PCUSOURCE
" CU source directory: undefined

[=- Instance configuration -
«| | S

Configuration file path:

Ready to Install
Installation Progress

-]

m

lC :\Program Files\Microsoft SQL Server|100\Setup BootstrapiLog\20110526_132415\ConfigurationFile.ini

< Back ” Install I Cancel | Help |

4

De SQL Server 2008 is nu klaar voor installatie. Klik op ‘Install’ om de installatie te starten. Na een
tijdje verschijnt het volgende scherm.

25
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¥* SOQL Server 2008 Setup _ =10 x|

Installation Progress

Setup Support Rules Setup process complete

Feature Selection AEENERRENNENENNNERENNENNNNNERNNNENENNNERENEENEE

Instance Configuration

Disk Space Requirements Feature Name Status
Server Configuration (2 | Database Engine Services Success
Database Engine Configuration @ 5GL Client Connectivity SDK Success

Error and Usage Reporting
Installation Rules

Ready to Install
Installation Progress
Complete

Mext = I Cancel Help

Klik op ‘Next’ en het volgende scherm verschijnt.
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1o
Complete

Your SQL Server 2008 installation completed successfully.

Setup Support Rules Summary log file has been saved to the following location:

Feature Selection C:\Program Files\Microsoft SQL Serveri100iSetup Bootstrapilogi20110526 132415\Summary john-
Instance Configuration f651606974 20110526 132415.txt

Disk Space Requirements Information about the Setup operation or possible next steps:

Server Configuration

) ; X @ Your SQL Server 2008 installation completed successfully.
Database Engine Configuration

Error and Usage Reporting
Installation Rules

Ready to Install
Installation Progress
Complete

Supplemental Information:

The following notes apply to this release of SQL Server only. -
Microsoft Update

For information about how to use Microsoft Update to identify updates for SQL Server 2008, see the Microsoft
Update Web site <http:ffgo.microsoft.com/fuwlink?LinkId=108409:> at http:/fgo.microsoft.com/fulink/?LinkId=
108409,

Reporting Services

The Reporting Services installation options that you specified in Setup determine whether additional configuration
is required before you can access the report server. If you installed the default confiquration, the report server ﬂ

Close | Help I
4

Klik op ‘Close’ om terug te keren naar de Secure Admin installatie. Het volgende scherm verschijnt.

27
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SecureAdmin Server - InstallShield Wizard B Zﬁl

.. l__1 Select database for Securefdmin Server and click nest to proceed.

:_ 'S%E ’L‘fﬁg\g @ L Sarver 2008 Evprass Editon

" Dracle 10g Express Edition
¢ Connect to existing SOL Server

(" Connect to existing Oracle Server

Service Name I

Existing Oracle Server IP Address |

Existing Oracle Server Service Name |

Klik op ‘Next’ en het volgende scherm verschijnt.
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SecureAdmin Lite Server - InstallShield Wizard Tl 5]

: ¢ L—l Database server that you are installing to:

:. IS%E B‘E&E [llocal\SALEXPRESS

Click the Browse button to get list of all servers available on network

Connect using:
& Windows authentication
" Database Server authentication using Login 1D and password below

Login ID:

ISG

Password:

|

MName of database catalog:
|SALiteDB

Selecteer de optie ‘Database Server authentication using Login ID en password below’. Laat de ‘sa’
staan en vul het wachtwoord in dat tijdens de installatie van SQL Server 2008 is ingevuld. Klik op
‘Next’ en het volgende scherm verschijnt.

29
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SecureAdmin Lite Server - InstallShield Wizard

« IDENTITY 2
+« SOLUTIONS " Custom Certificate

Certificate Name |4GSAServer

Store Location I Local Machine l.l

Store Name lF’ersonal _v_l

Hier hoeft niks veranderd te worden. Klik op ‘Next’ en het volgende scherm verschijnt.
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te Server - InstallShield Wizard

=1

. : IDENTITY Enter username and password for Secureddmin Lite Server as default credentials
« SOLUTIONS

User Name IAdmin

Password | I

Confim Password | 1IN

Note : Password must be between B to 20 characters, contain at least
1 letter, 1 number or special character.

Vul hier een wachtwoord in voor de gebruiker Admin. Deze is nodig om in te loggen in Secure Admin.
Klik daarna op ‘Next’ en het volgende scherm verschijnt.

31
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': L_l The Secureddmin Lite Server Installation “Wizard has successfully installed Secureddmin Lite
< IDENTITY Server. Click Finish to exit the wizard.
« SOLUTIONS

De Secure Admin Server software is gereed. Klik op ‘Finish’ om terug te keren naar het hoofdscherm.

32



Handleiding Software installatie Biobase en Bioprox 4G, Juni 20/ |

1.2 Client Installatie

Nadat de server installatie is uitgevoerd kan de Client software worden geinstalleerd. Deze is nodig
om de vingerlezer(s) te kunnen configureren.

} SecureAdmin Lite Installation Wizard i _>g

+ IDENTITY
« SOLUTIONS

Server Installation

|

[l

Client Installation

I

Read Manual

-

Klik op ‘Client Installation’ en het volgende scherm verschijnt.

33
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SecureAdmin Lite Client - InstallShield Wizard

+  IDENTITY
+ SOLUTIONS

Welcome to the Secureddmin Lite Client Installation ‘Wizard

The Secureddmin Lite Client Installation \Wizard will install Securesdmin Lite Client on your
computer. To continue, click Next.

Klik op ‘Next’ en het volgende scherm verschijnt.
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SecureAdmin Lite Client - InstallShield Wizard

+  IDENTITY
+ SOLUTIONS

Flease read the following license agreement carefully.

SecureAdmin Lite™™ j
End User License Agreement

PLEASE READ THIS CONTRACT CAREFULLY. BY
CLICKING "I ACCEPT..." IN THE SPACE PROVIDED
BELOW, YOU ACCEPT ALL THE TERMS AND CONDITIONS
OF THIS CONTRACT BETWEEN BIOSCRYPT
INCORPORATED, AN L-1 IDENTITY SOLUTIONS COMPANY,
("LICENSOR") AND YOU ("LICENSEE"). IF YOU DO NOT
AGREE TO THE TERMS AND CONDITIONS BELOW, CLICK
"I DO NOT ACCEPT..." AND IMMEDIATELY RETURN THIS
PRODUCT TO LICENSOR.

IMPORTANT - READ CAREFULLY: This End-User License

TP T TR YA Y Y ) e

" | accept the terms of the license agreement

¢ | do not accept the terms of the license agreement

Klik op ‘I accept the terms of the license agreement’ en klik op ’Next’. Het volgende scherm
verschijnt.
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SecureAdmin Lite Client - InstallShield Wizard

.. L_1 Setup will install Secureddmin Lite Client in the following folder.

+ IDENTITY To install to this folder, click Next. Ta install to a different folder, click Browse and select another
« SOLUTIONS folder.

(Deslination Folder

C:\Proaram Files\Bioscrypt\Sa Liteh _

Hier hoeft niks veranderd te worden. Klik op ‘Next’. Het volgende scherm verschijnt.
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Select options to enable or disable fingerprint placement feedback

IDENTITY
+ SOLUTIONS

& Display fingerprint image

¢ Display fingerprint placement feedback cross hairs. Fingerprint image will not be displayed.

For more details about fingerprint placement feedback, refer to user's manual.

Vink ‘Display fingerprint image’ aan. zodat de software later een plaatje toont van de ingelezen
vingerafdruk. Klik daarna op ‘Next’ en het volgende scherm verschijnt.
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SecureAdmin Lite Client - InstallShield Wizard

+  IDENTITY
+ SOLUTIONS

" Custom Certificate

Certificate Name |4GSAS erver

Klik op ‘Next’ en het volgende scherm verschijnt.

38



Handleiding Software installatie Biobase en Bioprox 4G, Juni 20/ |

The Secureddmin Lite Client Installation ‘Wizard has successfully installed Secureddmin Lite Client.
IDENTITY Click Finish to exit the wizard.
« SOLUTIONS

[~ Launch Secureddmin Lite Client

De installatie van de Client software is nu compleet. Klik op ‘Finish’ om weer in het hoofdscherm te
komen. Hierna kan de installatie wizard worden afgesloten en Secure Admin worden geopend.

39
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1.3 Inloggen Secure Admin
Open het Secure Admin programma. Het volgende scherm verschijnt:

- IDENTITY
:3 SOLUTIONS

SecureAdmin Lite Login “
Login ID | Admin

Password | |

Server | localhost |

[ Login ]| Cancel |

Log in met ‘Admin’ en het wachtwoord dat tijdens de installatie is opgegeven. Het hoofdscherm van
Secure Admin verschijnt.
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SecureAdmin Lite

égID_ENTITY File Manage Tools Help

++ SOLUTIONS

4|
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2 Lezer registreren

Voordat een lezer kan worden gecofigureerd moet deze eerst geregistreerd worden in de Secure
Admin software. Klik hiervoor op ‘Network’. Het volgende scherm verschijnt.

SecureAdmin Lite

i1

: ENTITY File Manage Tools Help
2 SOLUTIONS

~» Network Tree

“» Register via server
» Register via client /Q\
S—r
liy  Enrollment Network Tree
)
;—4\ Broadcast ¥

D -

g

Register via server

i

Register via client

Kies nu ‘Register via Server’. Het volgende scherm verschijnt.
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Register via Server
Serial Communication Ethemet
(=)
[_ICOM2 BaudRate |Auto x L| Rs-482 || search Automatically

{Supported cnly V-Saries 4G Lita devices)

|| COM4 BaudRate |Auto v || RS-48¢ ]

)| || sterte | . .| End1P |

Ll J o)

Available Device(s) - 0

Registration Status | Serial # | Device ID ] Device Type l Device Name | Enrolled Templates | Template Type | 1P Address l Com Port

Scan ‘ Closa

De lezer kan op 2 manieren verbonden zijn met de server:

¢ Via het netwerk (zie 2.1)
e met USB (zie 2.2)
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2.1 Lezer registreren via het netwerk
Als de lezer verbonden is via het netwerk, kan deze automatisch worden gezocht. Zie de

schermafdruk hieronder.

Register via Server

Serial Communication (#) Ethemet () Dizlup Communication

|_/CCM1 Baud Rate |Auto v || R5-485 \¥| Search Automatically

{Supported only V-Series 4G devices)
|_|COM2 Baud Rate |Auto b4 || R5-485

SatP | . . . | EndIP |

Available Device(s) - 0

Registration Status | Serial # | Device ID | Device Type | Device Name | Enrolled Templates | Template Type | IP Address | Com Port

| Scan | [ Closa |

Klik op ‘Scan’ en het volgende scherm verschijnt.
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Register via Server
Serial Communication (#&) Ethemnet () Diglup Communication
|_ICCOM1 Baud Rate |Auto v || R5-4835 ¥ | Search Automatically
l_'l_‘ {Supported only V-Saries 4G devicas)
L/ COMZ BaudRate |Auto ¥ || R5-485 ———
Statp | . . . | Endip |
Available Device(s) - 1
Registration Status | Serial # | Device ID | Device Type | Device Name l Enrolled Templates | Template Type | IP Address
=
! 4G14311080021 N/A V-Flex 4G (5) New Device 0 1:10K BUR 172.16.0.8
Ll J )
| Scan | l Close ]

Er staat nu een geel ‘plusje’ bij de nieuwe lezer die gevonden is. Klik op deze lezer en het volgende
scherm verschijnt.
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Step 1 of 3 Server Communication Parameter

- Server will communicate to device using -

() Serial Port
Port ‘1 E’
Baud Rate |Auto [~]

Device ID | 0 [

Protocol  |RS-232 I=

\®) Ethemet () Dialup

|¥| Obtain IP address from DHCP

IP Address [172.16 . 0 91 |

Subnet Mask | 255 255. 0 O |

Gate\yay 172_ 16 0 11 |

Als deze gegevens kloppen, klik dan op ‘Next’.

Step 2 of 3 Register Device
Register Device
Device Name ’ Device0 l
Group ]DefauttGroup |z
| Back || Register || cancel |

Hier kan de lezer nog een naam worden gegeven. Klik daarna op ‘Register’. Het volgende scherm
verschijnt.
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Device registration successful.

Device Type V-Flex 4G (5)

Device Name Devicel

Device Group DefaultGroup

Device ID N/A

Baud Rate N/A

1P Address 172.16.0.51

COM Port N/A

Lo |

Klik hierna op ‘OK’ en de lezer is geregistreerd en klaar voor verdere configuratie. In het volgende
scherm staat nu een groen ‘vinkje’ voor de lezer.

Register via Server

Serial Communication (®) Ethemet (_ Dialup Communication

[_ICOM1 Baud Rate |Auto v L_| R5-485

|L_/COM2 BaudRate |(Auto X

¥ | Search Automatically
{Supported only V-Saries 4G devicas)

L_| RS-485

Start IP | | EndIp |

Available Device(s) - 1

Registration Status ] Serial # ] Device ID | Device Type ] Device Name l Enrolled Templates ] Template Type ] IP Address
=¥

S i 4G14311080021 Nj/A V-Flex 4G (S) Devicel2 0 1:10K BUR 172.16.0.5

L4l J

| Scan l [ Close ]
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22 Lezer registreren via USB

Als de lezer rechtstreeks aangesloten wordt via USB, vraagt Windows om de driver te installeren.

Om nu de lezer te registreren in de software, dient de COM poort te worden geselecteerd waar de
lezer volgens Windows is aangesloten. Dit is te controleren in ‘Apparaatbeheer’.

Systeemeigenschappen i 2| x|

Systeemherstel I Automatische updates | Verbindingen van buitenaf
Algemeen | Computernaam Hardware | Geavanceerd

— Apparaatbeheer

- Apparaatbeheer geeft alle hardware weer die op uw computer
ziin geinstalleerd. Gebruik Apparaatbeheer als u de
eigenschappen voor een apparaat wilt wijzigen.

Apparaatbeheer

....................................................................

~ Stuurprogramma's

Via handtekeningverificatie kunt u controleren of geinstalleerde
stuurprogramma's compatibel zijh met Windows. Yia Windows
Update kunt u bepalen hoe Windows een verbinding met
Windows Update maakt voor het zoeken naar
stuurprogramma's.

Handtekeningverificatie Windows Update

— Hardwareprofielen

&~ Hardwareprofielen geven u de mogelikheid om verschillende
hardwareconfiguraties in te stellen en op te slaan.

Hardwareprofielen

oK I Annuleren Toepassen
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L& apparaatbeheer B 5 Il:ll_)jl

Bestand Actie Beeld Help

= [ S 208 =R

EI_‘% JOHN-FES1606974
- accu's
- Beeldschermadapters
0 Besturing voor geluid, video en spelletjes
g) Computer
@ Diskettestationcontrollers
- 4 Diskettestations
- Dvd-jcd-rom-stations
--{m Human Interface Devices
- IDE ATA{ATAPI-controllers
---':) Muizen en andere aanwijsapparaten
‘ MNetwerkadapters
@ Overige apparaten
= Poorten (COM & LPT)
e ,_9 Communicatiepoort (COM1)
F‘y‘ Communicatiepoort (COM2)
)f Printerpoort (LPT1)

|»

i o8\ -Series 4G (COM3)
[+ %8 Processors by
[ Schiffstations

@? SCSI- en RAID-controllers

[ W Systeemaoparaten Z.I

In dit geval is het dus COM3.

Klik daarna op ‘Scan’. Het volgende scherm verschijnt.
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Register via Server
Serial Communication Ethemnet
(=]
|1 COM2 BaudRats |Auto S L_| RS-48¢ || search Automatically
{Supported cnly V-Saries 4G Lita devices)
\¥|COM4 Baud Rate lAuto v uRS-485:]
=)l| || statrp | . .| End1P |
Ll L
Available Device(s) - 1
Registration Status | Serial # | Device ID | Device Type [ Device Name ] Enrolled Templates | Template Type l IP Add
' 4G14511230363 0 4G V-Flex Lite (S) New Device 0 1:5K BUR N/A
Ll J L2J
I Scan | [ Close ]

Er staat nu een geel ‘plusje’ bij de nieuwe lezer die gevonden is. Klik op deze lezer en het volgende
scherm verschijnt.
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Step 1 of 3 Server Communication Parameter

-Server will communicate to device using -
(@) Serial Port

Port |4 A

Protocol  Auxiliary(USB)

Baud Rate | 115200 el
Device ID |0 |
() Ethemet

Bal - o
|| Obtain IP address from DHCP

IP Address [ 255255 255 255 |

Gateway  |[255.255 255 255

| Net || concel |

Als deze gegevens kloppen, klik op ‘Next’. Vul anders de gegevens van de COM poort in.

Step 2 of 3 Register Device
Register Device
Device Name ‘ Devicel |
Group |DefauItGroup l v l
| Back ] | Register | | Cancel |

Hier kan de lezer nog een naam worden gegeven. Klik daarna op ‘Register’. Het volgende scherm
verschijnt.
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Step 3 of 3 Device Summary
Device registration successful.
Device Type 4G V-Flex Lite (5)
Device Name Devicel
Device Group DefaultGroup
Device ID 0
Baud Rate 115200
1P Address N/A
COM Port 4

—

Klik vervolgens op ‘OK’. De lezer is geregistreerd en klaar voor verdere configuratie. In het volgende
scherm staat nu een groen ‘vinkje’ staan voor de lezer.

Register via Server
Serial Communication Ethemnet
(=
|1 COM2 BaudRats |Auto v L_| RS-48¢ || search Automatically
{Supported only V-Saries 4G Lits devicss)
|¥|COM4  Baud Rate |Auto - umas:]
=)l| || statrp | . .| End1P |
Ll L
Available Device(s) - 1
Registration Status | Serial # | Device ID | Device Type [ Device Name ] Enrolled Templates | Template Type l IP Add
‘ 4G14511230363 0 4G V-Flex Lite (S) New Device 0 1:5K BUR N/A
Ll J )
I Scan | [ Closz ]
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3 Uitleg vinger inlees procedure vingerlezer

3.1 Instelling gevoeligheid vingerlezer

In dit hoofdstuk wordt uitgelegd hoe de vingerlezer ingesteld dient te zijn en een gebruiker kan
worden ingevoerd.

Start de SecureAdmin software op en stel via het menu ‘Device Settings’ de gevoeligheid van de lezer
in. Het volgende scherm verschijnt.

File Manage Tools Hel
#IDENTITY Sl i
1:SOLUTIONS

Holiday Schedules | Biometric Schedules | Clock. | [ | LED Table | ACP Feedback [ Miscellaneous

p= ~ 4% Device Network |
2 = General Biometrics | Wiegand General Pupose /O | Single Door Access Control | Tamper | Access Schedules
~  DefaultGroup r
Y4
-

| ] pevico Device
= Device Type V-Flex 4G (5)
a Users v & Database Device Name Deviced

Device Serial Number 4614311080021

Firmuare Version 41.80.0.00

¢
Device ID o
Port Awliary
PR Protocol RS232
Baud Rate 115200
P A
%n Enroliment ¥ 1P Address N
Ethemet MAC Address 00:1FH1S:04:1E2E
WLAN MAC Address NiA
Templates v
Other
'; site Key . Template(s) Stored on the Device 1
Max Templates 10000
e " Template Type 1:10K BUR
Last Synchronization

QQ Broadcast

Netwiork % | Device Settings X |

De gevoeligheid van de lezer kan met behulp van een schuifbalk worden ingesteld. Standaard staat
deze balk op medium. Zie onderstaande schermafdruk. Hoe hoger de balk staat, hoe nauwkeuriger
de vingerlezer kijkt bij het inlezen van de persoon. Een slechte vingerafdruk zal dan minder snel
geaccepteerd worden. Als er veel slechte vingerafdrukken zijn in bijvoorbeeld een omgeving waar
personen veel met hun handen werken, dan is het verstandig de schuifbalk iets hoger in te stellen,
bijvoorbeeld op ‘High’.
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IDENTITY
SOLUTIONS

File Manage Tools Help

v 43 Device Network

~  DefaultGroup

(Y oo

N T

WEY pevice settings ~

» Device Settings

by Enrollment v

B Templates v
B sitexey v

Smart Card ¥

Holiday Schedules

f Biometric Schedules | Clock | Communication LED Table | ACP Fesdback I Miscellaneous

General

Biometrics | Wiegand |  GeneralPupose /O |  SigleDoorAccessControl | Tamper | AccessSchedules

Global Security Threshold

| |Finger Spoof Detection | | FIPS Biometric Security | | wyiti-user verification

Verify

High-

Medium-

Low-

Identi

Very High-

Very Low-

|DeviceMode | | Template Securiy Settings
Q Verify () Identify

Template Type  [L:10KBUR |

e Number of users

Inter-Finger Timeout

| Activate Biometric Verification

¥ Activate Auto Finger Detection

ey oLy inger Placement
Timeout |12 (sec)

¥l Finger Required for Templates with Security "None™

VR | | ] Activate Template Encryption

Netwiork % | Device Seftings %
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3.2 Inlezen van een vinger

Er zijn twee menu’s beschikbaar voor het inlezen van personen.

Het zogenaamde Quick Enrollment menu voor het snel inlezen van vingerafdrukken en het Advanced
Enrollment menu voor het nauwkeurig inlezen van vingerafdrukken. De laatste optie geniet de
voorkeur omdat via dit menu veel beter te zien is of de vingerafdruk goed is ingelezen. Indien er veel
haast is bij het inlezen kan voor het Quick Enrollment menu worden gekozen.

32/ Inlezen van een vinger via het Advanced Enrollment menu.
Open het Advanced Enrollment menu door op de gelijknamige knop te klikken.

: SecureAdmin Lite

File Manage Tools Help

S IDENTITY
*:SOLUTIONS

@ Enrollment ~

» Enroliment

*» Quick Enroliment

/
» Advanced Enroliment ) §

» Card Enroliment S
Quick Enrollment

;’(\‘ Broadcast ¥

D

«

Advanced Enrollment

Card Enrollment

1 T
Enrollment %

Het volgende scherm verschijnt.
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Step 1 of 3 Enroll Finger
Device Selection
Current Device | Deviced [ ~] [©] online
Template ID
Template ID | ‘ || From Wiegand String [ | From Smart Card SN

Wiegand String | l Enroliment 1

Enrollment - 1

Enroliment - 2

Enrollment - 3

.

Voer de enrollment procedure nu 3 keer uit voor dezelfde vinger.
Let er op dat de vinger plat op het venster wordt geplaatst.

Daarnaast is het van belang dat de middelste drie vingers worden gebruikt. Het is dus niet verstandig
de pink of de duim te gebruiken.
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Nadat de vinger drie keer is ingelezen verschijnt het volgende scherm.

Step 1 of 3 Enroll Finger

Device Selection

Current Device Devicel | - | online
Template ID
Template ID | 12345 From Wiegand String From Smart Card SN

Wiegand String |

Enrollment -

f

Qualtty [l |

Content |\ |

N Minutiae | g . |

Quality |
d Content |-
I\ Minutize | -

(CT. I

(amsss )

(amsss )

Recommended Selection Manual Selection | Closz

Als zoals in het voorbeeld hierboven de vinger goed wordt herkent, klik dan op de knop
‘Recommended Selection’. De software zal dan de beste lezing gebruiken en opslaan.

LET OP!

Als er geen goede lezing bij zit dan is het verstandig een andere vinger te kiezen. Dit omdat de
kwaliteit van de gebruikte vinger simpelweg niet voldoet.

Als een middelvinger een beter resultaat oplevert dan is het verstandig deze te gebruiken. Als deze
vinger beter is maar nog niet helemaal in het groen uitslaat zoals hierboven in het voorbeeld dan is er
sprake van een persoon met een mindere vingerafdruk en is het verstandig voor deze persoon onder
hetzelfde nummer bijvoorbeeld twee vingers op te slaan. Tot maximaal |10 vingers kunnen per
persoon worden bewaard. Als de vinger dan een keer wordt geweigerd kan de persoon een tweede
vinger aanbieden om toegang te krijgen.
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User gegevens

Nadat de vinger is ingelezen kunnen de persoonsgegevens worden ingevoerd zoals de voornaam,
eventueel een tussenvoegsel, de achternaam, de usergroup, de company, de site en het department.
Sla dit op door op de knop ‘Save’ te klikken.

Template User Data

Vul daarnaast bij “Template ID’ een nummer in. Dit is het nummer dat de lezer verzendt op het
moment dat de persoon geldig is bevonden door de vingerlezer. Voer bij ‘Index’ het vingernummer in.
0 is de eerste vinger van de persoon, | de tweede vinger etc. Meerdere vingers (max. 10) kunnen per
‘Template ID’ worden ingevoerd. De rest van de velden behoeft niet te worden ingevuld.

Finger Data
Geef bij ‘Finger Data’ aan welke vinger is ingelezen door deze te selecteren.

Optie I:1 Security wordt gebruikt we bij kaart + vinger.

Stel bij I:1 Security de gevoeligheid (Threshold) in als naast de vinger nog een kaart wordt gebruikt.
Optie I:N Security wordt gebruikt bij alleen vinger.

Stel bij 1:N Security de gevoeligheid (Threshold) in als de mode alleen vinger wordt gebruikt.

LET OP!

Standaard staat deze waarde op medium. Als vingerafdrukken slecht worden gelezen kan via het
menu ‘Advanced Enrollment’ worden gecontroleerd of de vingerafdruk goed is ingelezen. Als dit het
geval is dan kan de gevoeligheid iets worden verlaagd om de gebruiker toch makkelijker te kunnen
lezen. Deze waarde kan naderhand worden aangepast.
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Step 2 of 3 User Information

User
First Name | John | Company |Demo Company [~ !
Middle Name | | Site |Demo Site [ \
Last Name [ siemons | Department [Demo Department [~]
User Group | Administrator | =] Save

VTemPlate User Data
Template ID | 30040 | User Type IUser D m
Index | 0 | |__| Password I ]
Template Name John Siemons Access Schedule 10 : No Access Schedule IL]

Employes ID | 0 l [__] Observe Holidays [ | Write Wiegand String
Extended ID | ]
Finger Data
Fingerprint Data Q O @) ® O [®) 1:1 Security
o ( ﬂ o ‘Medium lll
\\ L.ﬂ - . '\) L,A ‘w 1:N Security
o L
,} [// \\ / \Medium 5.4
/ \ |
|\ \ "|
I| ‘/ \ Il
|| Activate Duress Finger Mode
[ mNet || o |
[ =]

Als alle stappen zijn doorlopen dan kunnen de vingerafdrukken worden opgeslagen. Klik hiervoor op

de knop ‘Next’. Het volgende scherm verschijnt.
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<

o Smart Card

|¥| Save to Device(s)
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w

|¥| Device network
w

|¥| DefaultGroup

¥| Device0

Finish

| |

Close ]

Via dit scherm kan worden bepaald of de vinger in de database wordt opgeslagen en in welke
vingerlezer(s) deze worden opgeslagen. Klik op de knop ‘Finish’ om de gemaakte selectie uit te
voeren. Het volgende scherm verschijnt als alles goed is verlopen.

Template Broadcast Result

Template transferred successfully, @ 1
Failed to transfer template : 0

v Details

[ Export

| |

Als alles goed is verlopen is de vinger ingevoerd. Indien de vinger nu op de lezer wordt gehouden dan
zal de lezer groen branden ten teken dat de vinger geldig is bevonden.

Indien de vingerlezer op een toegangscontrolesysteem zit aangesloten dan zal het nummer (Template
ID) dat de vinger genereert geldig gemaakt moeten zijn in het toegangscontrolesysteem om
vervolgens met deze vinger de deur te kunnen openen.

De uitgebreide instellingen van de vingerlezer vindt u in de ‘Operator’s Manual’ die zich op de Cd-

rom bevindt.
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4 Aansluitschema’s

Achter op de lezer zitten de volgende aansluitingen:

I. RS232/RS485 / Wiegand/Netwerk/Voeding
2. USB

De netwerk en USB aansluitingen worden gebruikt om de lezer te programmeren en te beheren.

De USB poort is te vinden onder het klepje aan de onderkant. Zie onderstaande afbeelding:
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Achterop de lezer zitten 26 draden. Hieronder volgt de uitleg hierover:

Pin Nr. Kleur Functie
| Rood DC 12
2 Rood DC 12
3 Zwart DC GND
4 Zwart DC GND
5 Geel Relais NO
6 Zwart/Rood/Wit E GND
7 Oranje Relais NC
8 Grijs Relais COM
9 Wit/Rood TTL Uit L
10 Groen Wiegand Uit 0
I Wit/Bruin TTLUitH
12 Wit Wiegand Uit |
13 Geel/Blauw TTLInO
14 Zwart/Wit Wiegand/TTL GND
15 Blauw/Bruin TTLIn |
16 Groen/Wit Wiegand In 0
17 Blauw RS485A
18 Wit/Zwart Wiegang In |
19 Blauw/Zwart RS485B
20 Zwart/Rood RS485 GND
21 Wit/Groen Ethernet TXP
22 Rood/Groen/Zwart Ethernet TXN
23 Wit/Oranje Ethernet RXP
24 Wit/Rood/Zwart Ethernet RXN
25 Rood/Zwart POE Vin +
26 Bruin POE Vin -

62




Handleiding Software installatie Biobase en Bioprox 4G, Juni 20/ |

Voor de voeding van de lezer moeten Pin | en 2 beide aangesloten worden op de ‘+’ plus en Pin 3 en
4 beide op de ‘-‘ van de voeding.Voor het aansluiten op een CardAccess systeem zijn alleen de aders
10 (Wiegand Uit 0) en 12 (Wiegand Uit |) nodig. Isoleer de rest van de aders die niet gebruikt
worden.

LET OP!!!
De lezer dient aan te worden gesloten op een |2V DC voeding en niet op een 24V DC Voeding.

LET OP!!
Pin 25 en 26 kunnen alleen gebruikt worden bij de 4G CR-Pass.
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