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Algemene informatie

Wijzigingen voorbehouden.

Kijk op onze support site http://support.aras.nl/ voor actueel nieuws en FAQ.

Voor technische ondersteuning:
E-mail: techhelp@aras.nl
Helpdesk: 0900 — 27 27 43 57
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Inleiding

Voor beveiliging van ruimten met een zeer hoog risico brengt ARAS de vingerprint lezers van IDEMIA.
Deze zorgen ervoor dat deuren niet geopend kunnen worden met een geleende, gevonden of
gestolen pas. Er zijn modellen die alleen de vinger scannen, maar voor extra zekerheid zijn ook
combinaties met paslezers en/of een pincodepaneel mogelijk. De biometrische lezers van IDEMIA
bewijzen dat design wel degelijk gecombineerd kan worden met veiligheid. Door de onderscheidende
algoritmes van IDEMIA blijven deze zelfs onder de meest uitdagende omstandigheden betrouwbaar
identificeren.

Deze handleiding is enkel voor de SIGMA Lite & SiGMA Lite+ lezers van IDEMIA. Indien andere
lezers gewenst zijn adviseren wij om contact op te nemen met de helpdesk van ARAS Security.

De installatie van Morpho Manager en Net2 worden beschreven elk in een losse handleiding, deze
handleiding is enkel bedoelt voor de configuratie van Morpho Manager en de configuratie van Net2.

| LET OP!
De huidige SIGMA Lite & SIGMA Lite+ lezers zijn voorzien van een TLS encryptie, dit houdt in dat de
werking van de kaartlezers anders is. TLS encryptie staat aan vanaf versie 4.12.0.

- Erdient altijd gebruik gemaakt te worden van de laatste versie Morpho Manager (versie
16.1.1.3 en hoger).

- De MBTB tool dient te beschikken over de laatste functionaliteiten (MBTB tool vanaf versie
4.6.13).

- Apparaten werken enkel in combinatie met TLS 1.2.

- Lokale configuratie op het apparaat is niet mogelijk.

- Thrift Commands (Integratie mogelijkheden) via RS485 zijn niet mogelijk (indien een integratie
gewenst is, neem dan contact op met de helpdesk van ARAS Security.)
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1. Basis configuratie

1.1. Login procedure

Zodra Morpho Manager is geinstalleerd kan er ingelogd worden op de software.
De standaard logingegevens zijn:

Gebruikersnaam / Username: Administrator
Wachtwoord / Password: password

Morpho

Username Administrator
Passorc

localhost

42100

Show Advanced

ENT T

Vervolgens kan er op Login gedrukt worden.

Hierna verschijnt er een scherm voor de Express Configuration, klik hier op Cancel.

LMl = Administratior £t User Managemen & Biometric Identificatic ® Transaction Log Reports

Express Configuration Wizard

Express Configuration Name

What would %c-u lie to call this express configuration?

/1. Express configuration does not support the configuration of 2G devices

= |
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1.2. TLS Communicatie configureren

Nadat het scherm voor de Express Configuration is geannuleerd volgt het scherm voor de Secure
Communication Policy. Hierin zijn er 3 mogelijkheden.

Secure Communication Policy Settings

Secure Communication Policy Details

Secure Communication Policy

Policy: Enforced Security Self-Generated Certificate
Enforced Security Self-Generated Certificates
i Enforced Security Imported Certificates
System Certificate Man{on-Demand Seaurity

Certfficate Expiry Date: 03-apr-2025

Certificate Renew Sched| 3- 32025 [~ | joe:s2 2| (MorphoManager server time)

Device Secure Communication }

Back Next Finish © Cancel @

- Enforced Security Self-Generated Certificates
- Enforced Security Imported Certificates
- On-Demand Security

1.2.1. Enforced Security Self-Generated Certificates (aanbevolen)

Binnen deze optie genereerd de software zelf certificaten. Dit is de meest eenvoudige optie voor
kleine systemen of voor systemen waarbij het niet van toepassing is dat er speciale/hoge certificaten
vereist zijn.

1.2.2. Enforced Security Imported Certificates

Deze optie biedt de mogelijkheid om zelf certificaten in te laden, er zijn 2 certificaten benodigd
(Authority.crt & Server.p12) om deze vervolgens in te laden en te converteren naar bestanden welke
in de lezers geladen kunnen worden.

1.2.3. On-Demand Security

Dit is de meest onveilige optie. Indien gewenst wordt om deze optie te gebruiken adviseren wij om
contact op te nemen met de helpdesk van ARAS Security.

Full service distributeur van beveiligingsapparatuur 5
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1.2.4. Configureren van het TLS certificaat
In deze handleiding maken we gebruik van de optie Self-Generated Certificates. Dit om eenvoudig

door de procedure te lopen, toch gebruik te kunnen maken van TLS zonder dat er kosten zijn voor
certificaten.

Selecteer bij Policy de Enforced Security Self-Generated Certificates.

Secure Communication Policy Settings

Secure Communication Policy Details
Secure Communication Policy

Policy: Enforced Security Self-Generated Certificate

System Certificate Management

Certfiicate Expiry Date: 03-apr-2025

Certficate Renew Sched( 3- 3-2025 O | pa:s2 2] (MorphoManager server time)

Device Secure Communication

Back Next Finish & Cancel @

Zodra deze is geselecteerd komt de software met een verloopdatum en een vernieuwdatum van het
certificaat. Standaard is deze voor 2 jaar geldig.

Druk vervolgens op Save om de instellingen op te slaan.

Hierna komt een waarschuwingsmelding naar voren, dit om ervoor te zorgen dat de instellingen die
gedaan worden het systeem te versleutelen met TLS encryptie.

Save Secure Communication Policy confirmation

Are you sure you want to save the policy? This operation may take a
few minutes and cannot be reverted back.

Klik binnen de waarschuwing op Yes om door te gaan, het systeem wordt her-geconfigureerd. Dit kan
enkele minuten in beslag nemen. Zodra dit klaar is kan er op Finish gedrukt worden onderin het
scherm.

Nu is het systeem TLS versleuteld en kan het certificaat geconverteerd worden.

Full service distributeur van beveiligingsapparatuur 6
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1.2.5. Certificaten opslaan

Om de certificaten te converteren zullen deze eerst geéxporteerd dienen te worden vanuit de
software. De certificaten zijn te vinden onder Administration — Key Policy.

ft Home h JEEERY £t User Managemen & Biometric Identificatic & Transaction Log 8 Reports

Items Key Policy

O & X o
& Operator Add  Edt Deete  Refresh ¥ Import led Export Unlock Lock
Ll;J Key Policy Name Description Security Mode Status
Default Recommended Unlocked

= Biometric Device
Configuration

@ Biometric device
Wiegand Profiles
:ﬂ User Configuration
1. Access Schedules

User Distribution
* Group

B User Authentication
Mode

Z% Operator Role
‘ Notifications

= Clients

() Scheduled Reports
&7 Card Template
[z card Encoding Log

g‘ Event Log

Klik vervolgens op Edit (bewerken) en druk 8x op Next (alle andere pagina’s betreffen andere
configuratie zaken waarbij we in deze handleiding niet op in gaan). Het scherm Certificate
Management komt nu naar voren. Klik hier op Export en zorg ervoor dat de bestanden op de C:-schijf
worden opgeslagen.

~
& Operator Certificate Management

i Key policy

= Biometric Device
Configuration Add  Delete | Export Renew

@ Biometric device Type Name Start Date End Date

MASG_TLS_cert Certificate Authority 2023 30-3-2023 02:00:00 30-3-2025 01:00:00

Wiegand Profiles

Browse For Folder X
:;L User Configuration
% Access Schedules
“ g?stDbtrib“ﬁun Vv & Local Disk (C) -~
_Install
B User Authentication licences
Mode MMCertificates
=i Operator Role Morpho
i PerfLogs
‘ Notifications Program Files
™ Clents Program Files (x86)
o Users.
() Scheduled Reports Windows
&:| Card Template _ < €D Drive (D)
m Libraries
[23 Card Encoding Log 2 D Drive (D)
& Network

| EventL ‘
|@] Eventrog - v It Finish @ Cancel @

Make News Folder oK Cancel

v

Zonnected to https://localhost:42100/  Logged in as A Log Out .~ Change Password
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De software komt vervolgens met de melding dat de certificaten zijn opgeslagen. Deze zijn versleuteld
met een wachtwoord. Dit is een zeer belangrijk wachtwoord, zorg ervoor dat deze wordt opgeslagen
bij de certificaten (tijdens de installatie) en later eventueel op een logische plek zodat dit wachtwoord
altijd bewaard blijft. Het wachtwoord kan eenvoudig gekopieerd worden met de knop Copy Password
To.

&P Information - | X

Certificate is exported successfully
You can copy the application certificate password to the C

| Copy Password To | Finish

Voor nu slaan we hem op binnen dezelfde map als waar de certificaten staan.

This PC » Local Disk (C:) * MMCertificates v {
” Name Date modified

s Authority.crt 3-4-2023 09:20

7 CN=MaorphoManager Server.p12 3-4-2023 09:20

=| pwd.txt 3-4-2023 09:23

1.2.6. Certificaten Converteren

Nu de certificaten zijn opgeslagen kunnen deze geconverteerd worden naar bestanden welke gebruikt
dienen te worden om de lezers te kunnen her-configureren zodra deze in Morpho Manager actief zijn
geweest.

Stap 1. Kopieer vanaf de installatiemap of de USB stick de map CertificateConverter naar de map
waar de certificaten zijn opgeslagen.

This PC * Local Disk () * MMCertificates ~ O
i Name Date modified
s Authority.crt 3-4-2023 09:20
[ CertificateConverter.exe 2-12-2022 16:30
1 CertificateConverter.exe.config 2-12-2022 17:24
» CN=MorphoManager Server.p12 3-4-2023 09:20
=| pwd.txt 3-4-2023 09:23

Nu alles compleet is kan de conversie beginnen.
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Stap 2. Open hiervoor Opdrachtprompt in Administrator modus.

Best match
- Command Prompt
App

Run as administrator

4l

Settings

Run as different user

= Repl h Windows PowerShell in the Win + X menu

Open file location

Pin to Start

w25

Pin to taskbar

Stap 3. Ga binnen Opdrachtprompt als eerste naar de juiste map. Dit kan door het commando ‘cd’
gevolgd door de locatie.

:\Users\Administrator>cd C:\MMCertificate

Stap 4. Kopieer vanaf de installatiemap of de USB stick de inhoudt van het bestand
ConversieScript.txt (pas eventueel het pad aan indien deze anders is dan deze handleiding.

Stap 5. Plak de inhoudt nu in Opdrachtprompt. En voer het uit door op de ‘Enter’-toets te drukken.

Stap 6. Zodra dit is afgerond geeft Opdrachtprompt de melding dat het is gelukt, nu staan er in de
map waar de certificaten staan 2 extra bestanden met als extensie .pem (MACI_full.pem &
TerminalCA.pem)

Deze certificaten zijn benodigd om een verbinding te maken met de lezers inclusief te certificaten.
Zoals te zien is in hoofdstuk 2.2 de handleiding ‘Gebruikershandleiding SIGMA Lite & SIGMA Lite+’.

Wanneer dit is afgerond kunnen Opdrachtprompt en de map waar het certificaat worden gesloten.

1.3. Lezers toevoegen aan het systeem

Nu de certificaten zijn gemaakt, en de certificaten zijn geéxporteerd kunnen er lezers aan het systeem
worden toegevoegd. Dit kan in MorphoManager Onder Administration - Biometric Device, hier staan
alle lezers welke in het systeem zijn toegevoegd en of deze verbinding hebben met de software.

2 & X ) 4 8] a R & (] & \ ()
Operator Add Edt Deete Refrash Synchronze | Getlogs ViewSynclog SetDate/Time Rebuld Reboot Setoffine | Show Al Fiter —Secure State
1 Key Policy Name Descripton Location Bometric Devic...  Synchronizati... Status Tasks Secure Communic...
Biometric Devi MorphoAccess Sigma Lite+ Keypad (Id) as Tr... @Synchronzed @Onine 0 @
= Biometric Device
Configuration MorphoWave Compact MDPL Default synchronzed (Onine 0
(7] siometric device
Wiegand Profiies
Z4 User Configuration
Access Schedules
User Distribution
Group
{8 User Authentication
Mode Detals | Logs  Queued tasks (0) | Falled tasks (0) Hide Detais
Operator Role MorphoAccess Sigma Lite+
Notifcats Description:
@ notincations Hardware Type: MA Sigma Lite+ Multi WR
- Serial Number: 23095ML0008923
=z Clents Firmware version: 4120
Hostname\IP Address:  10.10.31.134:11011
(& Scheduled Reports o 11500
Time Zone: (UTC+01:00) Amsterdam, Berin, Bern, Rome, Stockholm, Vienna
2] Card Template Synchronization Mode:  Automatic
i Synchronization Status:  Synchronized
[ Card Encoding Log Device Status: Online
0] EventLog
v
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Eerst zal de instelling voor de client bepaald dienen te worden. Dit om in te stellen hoe gebruikers zich
in een later stadium zichzelf gaan inleren. Ga hiervoor naar Administration — Clients en klik op Edit.
Op de laatste pagina kunnen de apparaten worden geselecteerd welke gaan dienen om in te kunnen
leren. In het voorbeeld hieronder is gekozen dat de lezer geselecteerd gaat worden tijdens het
aanmaken van de persoon.

W Rey Polcy

= Biometric Device
Configuration

f] Biometric device
Wiegand Profiles
fﬂ User Configuration
7. Access Schedules

User Distribution
! Group

R User Authentication
Mode

% Operator Role
‘ Notifications
™ clients

() Scheduled Reports
= Card Template
[ card Encoding Log
©| Eventlog
@| Exception Log

System Configuration

Enrollment devices

5G Face Enrolliment
5G Face enrolment: None

5G Face biometric device:

3D Face Enroliment
3D Face enrolment: None

3D Face biometric device: ‘

Contactless Enrollment
4L, For best quality enrolment, MorphoWave Compact/XP is recommended.

Contactless Finger enrolment: Morphotave selected during enrolment

Contactless Finger biometric device: ‘

Contact Enroliment

Contact Finger enrolment: Morphoccess selected during enrollment

Contact Finger biometric device: ‘

Smartcard Encoding
smartcard encoding: None

Smartcard encoding PC/SC device:

Smartcard encoding biometric device:

Search

Search

Search

Search

Search

&

Editing Clients

Back Next Finish & Cancel @

1.3.1. Lezer configureren

Om een lezer toe te voegen dient er op Add geklikt te worden.

Ll & X ) 4 E
Add | Edit  Delete Refresh Synchronize | GetLogs View Syncl
Name Description Location

MorphoAccess Sigma Lite+

Morphowave Compact MDPI

Er verschijnt nu een scherm om een nieuwe lezer toe te voegen, vul de volgende gegevens in;

- Naam - Dit kan een locatiebenaming zijn waar de lezer zich bevindt (bijvoorbeeld Technische
ruimte A.10.1).

- Time Zone — Zet deze tijdzone naar de gewenste tijdzone (bijvoorbeeld UTC+01:00).

- Hardware Family — Dit is geheel afhankelijk van het type lezer (in de meeste gevallen zal dit
de MA Sigma, MA Sigma Lite, MA Sigma Lite+ en MA Sigma Extreme zijn).

- Hostname / IP Address — Vul hier het IP adres van de lezer in

- Biometric Device Configuration — Zet deze voor nu op Default (Dit zullen we later aanpassen).

Full service distributeur van beveiligingsapparatuur 10
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= Operator Enter the details for this Biometric Device
[J Key Policy Name: [Morphoacress sigma Lite Mutt |
_ . ; Description: [ |
= Biometric Device
Configuration Location: |

|
Asset ID: [
@ Biometric device |

Export Value:
Wiegand Profiles Time Zone: {UTC+01:00) Amsterdam, Berlin, Bern, Rome, Stockholm, Vienna w
, . Hardware Family: MA Sigma, MA Sigma Lite, MA Sigma Lite +, MA Sigma Extreme ~
2{), User Configuration
Hostname\IP Address: |1ﬂ- 10.31.132
% Access Schedules Port:
User Distribution Biometric Device Configuration: |Default ™
‘ Group 0SDP Serial Address: *
B User Authentication Include in Time & Attendance Exports:
Mode Change User Onsite / Offsite Status:
& Operator Role Onsite Key: No Key
Offsite Key: No Key

a Notifications

™ Clients

(&) Scheduled Reports
%</ Card Template
=3 card Encoding Log

©| Eventlog < Back Next Finish @ Cancel @

Wanneer alle gegevens zijn ingevuld kan er op Finish geklikt worden. De kaartlezer gaat verbinding
maken met de software en synchroniseren. Binnen het synchronisatieproces zal ook het certificaat
worden gekoppeld. De lezer zal zich dan ook een aantal keer herstarten om de juiste configuratie te
laden.

1.3.2. Leesprofiel configureren
Omdat er is gekozen om samen met Paxton te werken zijn er twee mogelijkheden beschikbaar.

- ENKEL vinger (Biometric ONLY)
- Vinger + PIN (Keypad (ID) as trigger)

Hieronder wordt beschreven hoe dit geconfigureerd kan worden.

1.3.2.1. ENKEL vinger (Biometric ONLY)
Standaard werkt dit in Morpho al, met wat kleine aanpassingen zal dit ook met Net2 werken. Voor de
volledigheid zal dit wel uitgelegd worden in de handleiding.

Alvorens de lezer geconfigureerd wordt is er een Biometric Device Configuration template beschikbaar
genaamd ‘Default’. Deze kan worden ingezien onder Configuration - Biometric Device Configuration.
Klik hiervoor op bewerken om de configuratie in te zien.

Full service distributeur van beveiligingsapparatuur 1
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Blometric Device Configuration

- =] mport d Ex
Add  Edt Deete  Refresh ¥ PO ok

Operator
[y Key Poficy Name: ~ Desoription
= Biomelric Device
Configuration Keypad (1d) as Trgger Express

] Blometric device
Wiegand Profiles
Jg user Configuration
' Access Schedules

User Distribution
! Group

] User Authentication
Operator Role
@ notifications
= cents
(& Scheduled Reports
%] Card Template
[ card Encoding Log

@) Eventlog

Op de eerste pagina is onder andere de Key Policy geconfigureerd voor de TLS versleuteling. Op
deze pagina zullen er geen aanpassingen zijn. En kan er dus op Next geklikt worden.

e — T e

Operator Enter details for the Biometric Device Configuration
'
[ Key Policy me: L]
Description:
= Blometric Device . 5
ey aria Configuration Mode: e
Log Retrieval Enabled:
I Biometric device 9 RemElEn o
Log retrieval intervat: £ {seconds)
Wiegand Profiles Dupicate check on biometrics: O (Does not apply to Morpha 30 Face. Only

N ble to new user adds or rebuid operabons)
i, User Configuration =
MorphoAcoess heartbeat nterval: » 4| (seconds)

%, Access Schedules Key Polcy: ot hs

user Distribution

| Group MA Sigma, MA Sigma Lite, MA Sigma Lite-+, MA Sigma Extreme, MA VP MD, VisionPass, MorphoWave XP, MorphoWave SP Settings

Alow Remote Enrolment: [m]
@ User Authentication
Mode Defauit User Confguration for Remote EnrlBeieut

% Operator Role
@ notiications

= Clients

5 Scheduled Reports
& Card Template
(a4 Card Encoding Log

[@] Eveat Log « Back | mext » || Fnsh ® @ cancel®
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Op de volgende pagina is het kaartformaat te vinden, om het systeem te laten werken met Net2 dient
het Wiegand profiel omgezet te worden naar Standard 26 bit. Zodra dit is gedaan kan er op Next
geklikt worden.

Editing Biometric Device Configuration

A

= Operator Biometric Device Settings
{ J') Key Policy General Settings
— Biometric Device Wiegand Profie: Standard 26bit e
Configuration Language Engish ~
@ Biometric device Realtime logging enabled [}

Wiegand Profiles
24 user Configuration
" Access Schedules

g User Distrbution
Group

W] User Authentication

# Operator Role
@ wotications
™ Clients

(© Scheduled Reports
&7 card Template
Card Encoding Log

©| EventLog « Back Next Finish © Cancel @

Na het kaartformaat goed te hebben gezet volgt de pagina voor de gevoeligheid van de lezer.
Wanneer de lezer zal worden gebruikt met vingers die slecht te lezen zijn kan dit hier veranderd
worden. Standaard staan deze instellingen op Recommended. We adviseren het om deze instelling zo
te laten staan en eerst te kijken wat de leesbaarheid van de vingers is alvorens deze instelling wordt
aangepast. Klik hier ook weer op Next om verder te gaan.

[fiems | tdting niometric bevice configuration

~

Operator Biometric Threshold Settings
[ Key Policy Identification
. P— Identification matching threshold: Recommended w
= Biometric Device
Configuration

E Biometric device

Wiegand Profiles

Medium

£ user Configuration Authentication
Authentication matching threshold: | Recommended v
. Access Schedules
User Distribution
Group
| User Authentication e
ode
i Operator Role MorphoAccess vein print mode: Universal Fast v
‘ Notifications Itis recommended the mode set in User Configuration for enrolment should be the same mode or a

y ! Y more restrictive mode than the mode set in Biometric Device Configuration. Using a less restrictive mode

™ ciients

(& Scheduled Reports
/= card Template
Card Encoding Log

©| Event Log « Back Next Finish @ Cancel @

Full service distributeur van beveiligingsapparatuur =



A
ARAS

SECURITY

Hierna kan de modus ingesteld worden. Voor de configuratie ENKEL vinger is het voldoende om
Biometric Only toe te passen. Klik zonder aanpassingen te doen op Next om verder te gaan.

Editing Biometric Device Configuration

~
Operator Multi-Factor Mode Settings

[ Key policy Mutti-Factor Mode: Bometic oy ~

y N . Contactiess Smart Card
= Biomelric Device

Configuration
[ Biometric device e O]

Wiegand Profies ——
&4 user Configuration

", Access Schedules

ﬁ User Distribution
* Group

1] User Authentication
Mode

% Operator Role
@ wotifications
™ clients
 Scheduled Reports
&:| card Template
card Encoding Log

©| Event Log « Back Next ». Finish @ Cancel @

Vervolgens kan er geconfigureerd worden wanneer de lezer toegang geeft op basis van de LED
sturing. Zonder deze instelling zal de lezer altijd toegang geven zodra de lezer de vinger herken, ook
als de persoon niet in het toegangscontrolesysteem staat. Het is dus noodzakelijk dat dit wel
geconfigureerd zal gaan worden. Hieronder de instellingen;

Access Control Mode — Integrated by Wiegand / Panel Feedback
LED Feedback Mode — LED Feedback (1 Wire)
Panel Feedback No Response Timeout — 3000ms

Editing Biometric Device Configuration

~
= Operator Access Control Mode Settings

[y Key Policy Access Control Mode: Integrated By Wiegand / Panel Feedback v

= Biometric Device
Configuration
Panel Feedback Mode: LED Feedbsack (1 Wre) ™| (Panel to Bometric Device)

([ siometric device panel Feedback No Response Tmeou(%0 | (in milseconds)

Wiegand Profiles
1000 (in 10s of milseconds)
£ user Configuration

(in milseconds - please refer to the MorphoAccess Sigma
" Access Schedules Series Administration Guide for further information)
Duress Wiegand Mode: Reversed ~

User Distribution

Duress Wiegand Profile: Automatically generated random 64 bit
\ Group

| User Authentication
ode

% Operator Role
‘ Notifications

™ Clients

() Scheduled Reports
& card Template
[E3 card Encoding Log

©| EventlLog « Back Next » Finish & Cancel @

Zodra dit is ingesteld kan er op Finish geklikt worden, de overige instellingen zijn niet van toepassing
voor de configuratie met Net2.

Full service distributeur van beveiligingsapparatuur 14
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Nu de configuratie voor het apparaat is ingericht kan het profiel voor de gebruikers gemaakt worden
op basis van enkel de vinger (Biometric ONLY). Ga hiervoor naar Administration — User Configuration.

En klik op Edit om de Default configuratie aan te passen.

2D & Xx L]
Operator Add  Edt Debte | Refresh User count: 1
() Key Policy Name Description
§ L Default
= Biometric Device
Configuration Keypad (ID) + Biometric

] siometric device
Wiegand Profiles
£i user Configuration
%, Access Schedules

user Distribution
! Group

R User Authentication
Mode

% Operator Role
@ notifications

™ Clients

© Scheduled Reports
& card Template
card Encoding Log

©) EventLog

Op het eerste scherm hoeven we enkel het wiegand profiel aan te passen naar Standard 26 bit om
een werking met Net2 te kunnen maken. Daarnaast vinken we de optie Show Photo Capture Page uit.
Gezien Morpho een doorgeef systeem is naar Net2 hoeven hier geen foto’s in geplaatst te worden.

Los vinden we op deze pagina ook de User Authentication Mode, gezien standaard de optie enkel
vinger al werkt hoeven we dit ook niet aan te passen. Daarnaast is deze optie bij het bewerken van
een template ook niet beschikbaar om aan te passen.

A

= Operator Enter the details for this User Configuration
- : Default
@ Key Polcy Name:
Description: [
= Biometric Device
Configuration Access Mode: All Bometric Devices and Clients
@ Biometric device Alow MA 500 database selection during user enrolment
Access Schedule: 24 hours, 7days a wesk ~
Wiegand Profiles Extended User Detais: [] Display extended user detais
2 user Configuration Wiegand Profie: Standard 26 bit ~
User Authentication Mode: Biometric (1:Many)
A Access Schedules Show Photo Capture Page: ]

n User Distribution
Group

] User Authentication
Mode

% Operator Role
@ notifications

™ Clients

(& Scheduled Reports
& Card Template
[ card Encoding Log

©| Event Log « Back Next » Finish & Cancel @

Vervolgens klikken we op Next om verder te gaan.

Full service distributeur van beveiligingsapparatuur 15



A
ARAS

SECURITY

Op de volgende pagina kan er aangegeven worden hoeveel vingers er minimaal ingeleerd dienen te
worden. We adviseren dit op standaard 2 te laten staan. Dit omdat het wel eens voorkomt dat een
persoon zijn wijsvinger in het systeem heeft gezet en er vervolgens een pleister op heeft zitten
doordat deze is opengehaald. Vandaar adviseren we dus ook om 2 vingers in te leren zodat een
persoon altijd toegang kan krijgen. Alle vingers inleren is ook mogelijk.

Operator

[ Key Policy

= Biometric Device
Configuration

] Biometric device

Wiegand Profiles

Enter the details for finger biometric options

Finger Biometric Enrolment Minimum Fingers:

Preferred Finger One:
Preferred Finger Two:
Preferred Duress Finger:
Vein / Print Mode:

Show Finger Biometric Capture Pages

Leftndex Finger
RightIndex Finger
Left Midde Finger
Universa Fast

QIR

i

S} User Configuration

) Access Schedules
Itis recommended the mode set in User Configuration for enrolment shouid be the same mode or a

user Distribution (L more restrictive mode than the mode set in Biometric Device Configuration. Using a less restrictive mode

Group

@ User Authentication

% Operator Role
@ notifications

™ Clients

( Scheduled Reports
& Card Template
(& Card Encoding Log
O] EventLog « Back Next )

Finish © Cancel @

Vervolgens drukken we op Finish. (de overige pagina’s configureren andere type kaartlezers zoals de
MorphoWave en de VisionPass.

1.3.2.2. Vinger + PIN

Om dit juiste te configureren dienen er een aantal andere zaken geconfigureerd te worden dan bij
alleen vinger. Hiervoor zal eerst een nieuwe configuratie voor de lezer gemaakt dienen te worden. Dit
kan onder Configuration — Biometric Device Configuration. Klik hiervoor op Add om een nieuwe
configuratie te maken.

Operator
W Key Policy

= Biomelri Device
Configuration

] Biometric device
Wiegand Profiles

4, vser Configuration
Access Schedules

User Distribution
Group

@ User Authentication
Operator Role
@ notifications
™ Chents
Scheduled Reports
%0 Card Template
(& card Encoding Log

6| Event Log

Full service distributeur van beveiligingsapparatuur
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Het is wenselijk om de naam van de configuratie een juiste naam te geven. Als voorbeeld zal de
template Keypad (Id) as Trigger heten. Het Id van gebruiker zal dan dienen als de pincode voor de
kaart. Er zal dan eerst een pincode ingedrukt dienen te worden om vervolgens een vinger aan te
kunnen bieden.

Naast de benaming is hier ook de Key Policy te vinden voor de TLS versleuteling. Deze kan op
Default blijven staan als dit niet is aangepast. Vervolgens kan er op Next geklikt worden.

TR SR Do CoRRarair

Opesator Enter details for the Biometric Device Configuration
3 Key pokcy Name: oo o oo T
Description
(= “c;“;‘f‘;u’fa&f:"" Configuration Mode: e v
@] Bometric device Lo Retrieval Enabied
. Log retrieval interval: £ (seconds)
Wiegand Profiles Duplcate check on biometrics: (] (Does not apply to Morpho 30 Face. Only
N appicable to new user adds of rebuid operabons)
S User Configuration .
MOrphoACoess heartbeat interval: » 2 (seconds)
Access Schedules Key Polcy: Default -

[ 3] :J;f“"”?“'”‘““““” MA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, MorphoWave XP, MorphoWave SP Settings

[ Alow Remote Envalment: [m]
ser Authentication
L] Defaut User Configuration for Remote Enr Befeut

Operator Roke
@ motifications

= Chents

(3 Scheduled Reports
& Card Template

[ Card Encoding Log

@] Event Log

Back nNext Finish & Cancel @

Op de volgende pagina is het kaartformaat te vinden, om het systeem te laten werken met Net2 dient
het Wiegand profiel omgezet te worden naar Standard 26 bit. Zodra dit is gedaan kan er op Next
geklikt worden.

[ —

Operator 2 Biometric Device Settings
[ KeyPolicy General Settings
— Biometric Device Wiegand Profie: Standard 25 bit ~
Configuration Language: Englsh ™
EB Biometric device Realtime logging enabled: ]

Wiegand Profiles
2 user configuration
% Access Schedules

User Distribution
* Group

@ User Authentication
Mode

% Operator Role
@ nwotifications

™ Clients

() Scheduled Reports
&1 Card Template
(3 card Encoding Log

9] EventLog « Back Next Finish © Cancel @
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Na het kaartformaat goed te hebben gezet volgt de pagina voor de gevoeligheid van de lezer.
Wanneer de lezer zal worden gebruikt met vingers die slecht te lezen zijn kan dit hier veranderd
worden. Standaard staan deze instellingen op Recommended. We adviseren het om deze instelling zo
te laten staan en eerst te kijken wat de leesbaarheid van de vingers is alvorens deze instelling wordt
aangepast. Klik hier ook weer op Next om verder te gaan.

~

Operator Biometric Threshold Settings
[ Key Policy Identification
. R Identification matching threshold: Recommended =
— Biometric Device
Configuration

([] Biometric device

Wiegand Profiles

Megium

S user Configuration Authentication

Authentication matching threshold Recommended v
", Access Schedules

User Distribution
Group

@ User Authentication Low
ode

% Operator Role MorphoAccess vein print mode: Universal Fast v

‘ Notifications Tt is recommended the mode set in User Configuration for enrolment should be the same mode or a
1 more restrictive mode than the mode set in Biometric Device Configuration. Using a less restrictive mode

é
™ Clients

() Scheduled Reports
%] card Template
[z card Encoding Log

@| Eventlog 4 Back Next (v Finish @ Cancel @

Hierna kan de modus ingesteld worden. Voor de configuratie Vinger + PIN is het voldoende om
Keypad toe te passen als Multi-Factor Mode. Klik vervolgens op Next om verder te gaan.

_ Editing Biometric Device Configuration

~
Operator Multi-Factor Mode Settings

[ Key Policy Mult-Factor Mode: Keypad =

- N - Contactiess Smart Card
= Biometric Device

Configuration
(] Biometric device Keypad
Wiegand Profiles o
£4, user Configuration

). Access Schedules

[ User Disuibution
Group

W User Authentication
Mode

7% Operator Role
@ wotifications
™ clients

(& Scheduled Reports
& ;| card Template
Card Encoding Log

®| Eventlog

« Back Next » Finish © Cancel @
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Vervolgens kan er geconfigureerd worden wanneer de lezer toegang geeft op basis van de LED
sturing. Zonder deze instelling zal de lezer altijd toegang geven zodra de lezer de vinger herken, ook
als de persoon niet in het toegangscontrolesysteem staat. Het is dus noodzakelijk dat dit wel
geconfigureerd zal gaan worden. Hieronder de instellingen;

Access Control Mode — Integrated by Wiegand / Panel Feedback
LED Feedback Mode — LED Feedback (1 Wire)
Panel Feedback No Response Timeout — 3000ms

T —

~

= Operator Access Control Mode Settings
[y Key Policy Access Control Mode: Integrated By Wiegand / Panel Feedback ~
= Biometric Device
Configuration
N o Panel Feedback Mode: LED Feedback (1 Wire) ~ | (Panel to Biometric Device)
@ Biometrc device panelFeadback No Resporse Tmeou D1 (n milseconds)

Wiegand Profiles
N 1000 (in 105 of milseconds)
S user Configuration

(in miliseconds - please refer to the MorphoAccess Sigma

% Access Schedules Series Administration Guide for further information)

Duress Wiegand Mode: ed

User Distribution

Duress Wiegand Profie:
' Group

Automatically generated random 64 bit
@ User Authentication
Mode

% Operator Role
@ notifications
™ Clients

() Scheduled Reports
& card Template
card Encoding Log

©| EventLog

« Back Next Finish © Cancel @

Zodra dit is ingesteld kan er op Finish geklikt worden, de overige instellingen zijn niet van toepassing
voor de configuratie met Net2.

Nu de configuratie voor het apparaat is ingericht kan het profiel voor de gebruikers gemaakt worden
op basis van Vinger + PIN. Eerst zal er een nieuwe authenticatie mode aangemaakt dienen te worden.
Ga hiervoor naar Administration — User Authentication Mode en voeg een nieuwe mode toe.

A

User Authentication Mode

& X Y
= Operator Edt Deete | Refresh | ¥ Import |l Export

@) Key Policy Description

Biometric (1:Many)

Contactless Card ID + Biometric (1:1)
Encoded Smartcard + Biometric (1:1)
Keypad (ID) + Biometric

\Wiegand In + Biometric (1:1)

— Biometric Device
Configuration

7] siometric device
Wiegand Profiles
S, User Configuration
) Access Schedules

User Distribution
! Group

@ User Authentication
Mode

= Operator Role
@ notfications
™ Clients

(© Scheduled Reports
&3] Card Template
Card Encoding Log

@] Event Log

Biometric downioaded to device

Identifier from card, Biometric downloaded to device

Biometric encoded to smartcard
PIN + Biometric

Type in Wiegand to device and match biometric, downloaded to device
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A
ARAS

SECURITY

Geef ook hier weer de template een logische benaming, een voorbeeld hiervan is Keypad (ID) +
Biometric. Klik vervolgens op Next.

[Prrems | At ser Autheniiction ade

~
= Operator Enter details for this User Authentication Mode

[ ey Polcy Nae
Description: "
= Biometric Device
Configuration
MA 100, MA J, MA 500, and MA VP Nene ~
@ siometric device Morpho 3 Face Mode: None >

Wiegand Profiles
A smartcard encoding wil prefer the MA Sigma settings over MA 100, MA J, MA 500, and MA VP mode settings.
20 user Configuration

% Access Schedules

User Distribution
Group

@ User Authentication
Mode
5 Operator Role
@ wotifications
™ clients
(© Scheduled Reports
& card Template
[ card Encoding Log

O] Eventlog « Back Next Finish © | Cancel@

Er verschijnt nu een scherm om de modus in te stellen. Neem hiervoor onderstaande instellingen
over;

Mode: Enabled

Download Identifier To Device: Checked
Template Location: Download To Device
Allow Start by Keyboard: Checked
Require Template Match: Checked

Adding user Authentication wode

~
MA Sigma, MA Sigma Lite, MA Sigma Lite+, MA Sigma Extreme, MA VP MD, VisionPass, MorphoWave Settings

Operator
() Key Policy Mode: Enabled v
— Biometric Device
Configuration Download Identifer To Device:
] Biometric device Encode To Smartcard Mode: Nane v
Downloaded To Device ~
Wiegand Profiles Template Location
. Pin Location None >
2 user Configuration
Alow Start By Biometric 0O
%, Access Schedules Allow Start By Contactiess Card: O
User Distribution Alow Start By Keyboard:
Group Allow Start By Wiegand In O
B User Authentication Require Pin: 0
Mode Require Template Match

3 Operator Role
@ notifications
™ Clients

) Scheduled Reports
| card Template

card Encoding Log

|9] Eventrog « Back Next Finish © Gancel @

Druk Hierna op Finish om dit op te slaan.
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Nu kan de User Configuratie aangemaakt worden om dit aan de personen te kunnen koppelen tijdens
het aanmaken hiervan.

Ga hiervoor naar Administration — User Configuration.
En klik op Add om een nieuwe configuratie aan te maken.

=
Ola X o
() Key Policy Name Description

= Biometric Device
Configuration Keypad (ID) + Biometric

{fJ Biometric device
Wiegand Profiles
£ user Configuration
% Access Schedules

User Distribution
Group

48, User Authentication
Mode

% Operator Role
@ notifications

™ clients

(& Scheduled Reports
&9 Card Template
Card Encoding Log

|©/ Event Log

Geef op het eerste scherm een logische benaming zoals bijvoorbeeld ‘Vinger + PIN’. Verder passen
we het wiegand profiel aan naar Standard 26 bit om een werking met Net2 te kunnen maken.

De User Authenticatie Mode is zojuist aangemaakt en kan worden geselecteerd.

Daarnaast vinken we de optie Show Photo Capture Page uit. Gezien Morpho een doorgeef systeem is
naar Net2 hoeven hier geen foto’s in geplaatst te worden.

~

~ Operator Enter the details for this User Configuration
§ Keypoter Hame
B Description [
= Biometric Device
Configuration Access Mode: All Biometric Devices and Cients
@ Biometric device [ Allow MA 500 database selection during user enrolment
Access Schedule: 23hours, 7 days a week ~
Wiegand Profiles Extended User Detais: [] Display extended user detais
5 user Configuration Wiegand Profie: Standerd 26 bit v
) User Authentication Mode: Keypad (D) + Bometric ~
R Access Schedules Show Photo Capture Page:

F User Distribution
* Group

@, User Authentication
Mode

s Operator Role
@ wotifications

™ clients

(&) Scheduled Reports
& Card Template
[£2 card Encoding Log

|9 Eventlog « Back Next » Finish © Cancel @

Vervolgens klikken we op Next om verder te gaan.
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Op de volgende pagina kan er aangegeven worden hoeveel vingers er minimaal ingeleerd dienen te
worden. We adviseren dit op standaard 2 te laten staan. Dit omdat het wel eens voorkomt dat een
persoon zijn wijsvinger in het systeem heeft gezet en er vervolgens een pleister op heeft zitten
doordat deze is opengehaald. Vandaar adviseren we dus ook om 2 vingers in te leren zodat een
persoon altijd toegang kan krijgen. Alle vingers inleren is ook mogelijk.

~

Operator Enter the details for finger biometric options

W Key Policy Finger Biometric Enrolment Minimum Fingers:

- N N preferred Finger One: Left Index Finger
= Biometric Device
Configuration Preferred Finger Two: Right Index Finger

<lell<]l¢]]e

Preferred Duress Finger: Left Middle Finger

W}j Biometric device
Vein / Print Mode: Uriversal Fast

Wiegand Profies Show Finger Biometric Capture Pages
£4 user Configuration

", Access Schedules
It is recommended the mode set in User Configuration for enrolment should be the same mode or a

User Distribution P more restrictive mode than the mode set in Biometric Device Configuration. Using a less restrictive mode

Group

| User Authentication
Mode

Operator Role
‘ Notifications
™ Clients
(& Scheduled Reports
= card Template
[ card Encoding Log

O] EventLog « Back Next Finish © Cancel @

Vervolgens drukken we op Finish. (de overige pagina’s configureren andere type kaartlezers zoals de
MorphoWave en de VisionPass.

1.4. Montage & Configuratie Net2

Morpho Manager is nu klaar voor gebruik, voordat er personen worden toegevoegd zal eerst Net2 ook
ingericht dienen te worden. In deze handleiding zal de volledige configuratie van Net2 worden
overgeslagen. Wel zal er uitgelegd worden hoe de lezer dient te worden aangesloten en dient te
worden geconfigureerd.

1.4.1. Montage

Gezien de lezers via het netwerk zijn aangesloten waarbij de spanning over PoE gaat hoeft de 12V
niet te worden aangesloten.

Kaartlezer Net2 centrale

Power +12v (rood) 12V (rood) niet aansluiten indien PoE actief
Power GND (zwart) 0V (zwart) niet aansluiten indien PoE actief
Wiegand_OUTO (groen) DO (geel)

Wiegand_OUTL1 (wit) D1 (blauw)

Wiegand_GND (zwart/rood) 0OV (zwart)
Wiegand LEDOUT1 (blauw) LED (groen)

Full service distributeur van beveiligingsapparatuur 22
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1.4.2. Configuratie

Wanneer Net2 volledig is geconfigureerd en er is bepaald welke ‘deuren’ een lezer van IDEMIA
krijgen kan dit geconfigureerd worden. Ga hiervoor naar het desbetreffende paneel in Net2. Selecteer
de gewenste Lezer en verander onderstaande instellingen;

Type lezer: Wiegand lezer

Type keypad: Geen

Kaart data formaat: Wiegand 26 bit
Lezer werkingsmode: Enkel kaart

Lezer1 | Lezer 2\ Alarm | Gebeurtenissen \ Integratie met brandrneldpaneell Integratie met inbraaksysteem | Bevoegdheden\

Lezer details

Naam lezer |Paneel 1(n)

Type lezer Wiegand lezer v
Type keypad Geen v
Kaart data formaat Wiegand 26 bit > Nieuw formaat
Werkingsmodus

Lezer werkingsmode | [EJ Enkel kaart ~

[ Tiid gestuurde mode - Dit is mogelifk voor diverse lezers gedurende een geselecteerd tijdschema

Gedurende dit tidschema 24 uur / 7 dagen

Deze lezer zal werken als: 5 )

Deuw actie - Wat wilt udat er gebeurt als er een geldige kaart of pin is aangeboden

Relais 1 schakelt gedurende deur openingstijd ~

Druk vervolgens op Uitvoeren om de instellingen op te slaan.

1.5. Persoon toevoegen

Om een persoon toe te voegen aan Morpho Manager en Net2 zullen er 2 handelingen gedaan dienen
te worden. De persoon zal eerst toegevoegd dienen te worden in Morpho Manager en hierna in Net2.

Ga hiervoor naar Morpho Manager en klik op User Management

f Home & Administratior ETICSRUEIERRNRE & Biometric Identificatic ® Transaction Log @ Reports

User Management Showing Users: 1/1

[1Add Edit X Delete 15 Refresh Encode card % Deleteencoding @ Disable +; Print 1D Card & Verification - klExport & Import - &f.Show Al < Fiter

First Name Last Name Employee ID

Details | Logs | Biometrics

Hide detais
Robin Uters
Date of birth:

= Selected Authentication: eypad (D) + Bometric

! Tm User configuration:  Keypad (ID) + Biometric

Disabled: No
No Image Available

= & Add pho

Connected to https://localhost:42100/  Logged in as Adm  Site ID: EC67-F081-D30E-442A-A2BD-8715-6A30-7941 & Log Out » Change Password
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Klik vervolgens op Add om een nieuw persoon toe te voegen.

In deze handleiding zijn er 2 soorten templates aan bod gekomen, afhankelijk van welke er is gekozen
is deze zichtbaar in het dropdown menu bij User Configuration. Selecteer hier de gewenste
configuratie. Vul vervolgens de voornaam en achternaam in. (Dit kunnen ook de voorletter en
achternaam zijn). En klik op Next.

Enter details for this User

User configuration: [vnger +pm ~]

Enabled:

First Name:

idde Name: ]

Last Name:

Date of birth: [ ] Used-Myyyyeg. 24-3-1986.

« Back Next Finish © Cancel @

Op de volgende pagina kunnen eventueel extra details worden ingevuld, gezien Morpho Manager een
doorgeef systeem is laten we dit leeg.

Enter additional details for this user

Job tite: [ ]
empoyee —
Somete eves aspynane

Comments:

« Back Next Finish © Cancel @
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Hierna kan de pincode / User ID worden gegenereerd. Dit kan handmatig ingevuld worden met 5
cijfers of via de knop willekeurig worden aangemaakt. We adviseren om een willekeurige code te
nemen. Dit gezien het een pincode / toegangscode is voor het gebruik van de lezer. Klik vervolgens
op Next om door te gaan. Onthoudt deze code goed. Dit is de pincode voor de gebruiker en
tegelijkertijd dient deze code ook in Net2 te worden opgeslagen als kaarthouder.

Adding User

Wiegand Values

user o [B7 |

« Back Next » Finish © Cancel @

Nu kunnen de vingers worden ingeleerd. Afhankelijk van de situatie kunnen de lezers zelf dienen als
inleer optie maar er zijn ook USB apparaten hiervoor beschikbaar. Klik eerst op een vinger welke dient
te worden ingeleerd. Dit hoeven niet perse de 3 vingers te zijn welke knipperen in het scherm. Wel is
het verstandig om 2 van de 3 vingers te doen.

Finger Biometric Enrollment

Capturing left middle finger

Capture complete Capture complete Capture complete Capture complete

&9 Excellent Quality Prints (100)

« Back Next » Finish © Cancel @

Deze procedure volgt 2 maal. Eventueel kan onderin het scherm vinger 1 en vinger 2 aangepast
worden. Zodra dit is gedaan kan er op Finish gedrukt worden. Nu de persoon is toegevoegd kan deze
ook in Net2 worden toegevoegd aan het systeem.

Full service distributeur van beveiligingsapparatuur 22



A
ARAS

SECURITY

Ga hiervoor naar Net2 en dan naar Gebruikers om een gebruiker toe te voegen.

W Net2 Toegangscontrole
[FE Gebeurtenissen Mieuwe gebruiker
4 Gebruikers

] f{’. Bezoekers

]

L Medewerkers
f! Bio, Test
_n_ Klaassen, Klaas
£ Meshiink, 77320
£ Meshlink, 77991

+ W Autorisaties
= 0 Tidschema's
-] @ Deuren
B @ ARASTSTC
& Paneell
& Panesl2
& Paneel3
& Panesld
= ) 1/0 Modules

B Triggers en acties
Ol Rapporten

b Net2 systeembeheerders

Klik op + Nieuwe gebruiker en voer hier de gegevens in van de gebruiker, geef deze persoon hier ook
de juiste autorisatie. Het kaartnummer is het nummer welke zojuist is Morpho Manager is ingevuld en
het type kaart is Niet gespecificeerd.

& Toevoegen gebruiker e ‘

Selecteer u gebrikersprofie!

Gebruikersprofiel Standaard ~ Nieuw
Voomaan Jane Selecteer foto
Tussenvoegsel Vastleggen fat
Achtemaan Doe
Afdeling Bezoekers V
Autorisatie Altiid, elke deur v
Telefoon ‘
Mobiel E-mail
Geldig van m Geboortedatum
Geldig tot Datum in dienst
Straatnaam Personeelsnummer
Huisnummer Aantekeningen
‘Woonplaats
Land
Postcode
Telefoon privé [ Functie
E-mail privé FIN Automatisch PIN
Mobielnummer privé [ Kaartnummer
Kaart lapout Type kaart v

Add user and enroll biometrics

(®) Na het klikken op ‘Toevoegen gebruiker' met een nieuwe gebruikerskaart beginnen.
(O Na het klikken op Toevosgen ebruiker’ met sen nisuwe gebruikerskaart beginnen op basis van bovenstaand profiel

Shiten Toevoegen gebruiker

Zodra deze gebruiker is toegevoegd kan deze stap herhaald worden voor alle andere personen en
kan het systeem gebruikt gaan worden.
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